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Firewallの導入
Firewallを導入することで、社内LANとインターネットを切り分けます。インターネットから社内への接続

はすべてブロックし、お客様のLANおよびPCを守ります。

i-Serverには、Firewallが導入されています。さらに、初期設定時に必要な設定をすべて行ってお送りします。

サーバを堅固にする
不正なログインを防ぐために単純なパスワードは使わないようにします。第三者に読まれたくないファイル、

アクセスされたくないディレクトリはファイルのモードを設定してアクセスできないようにします。

i-Serverでは、初期設定時にファイルのモード設定を行っています。さらに、パスワードは弊社で決めさせ

ていただいた、辞書に載っていないような意味のない文字列をお使いいただきます。

暗号化ソフトSSHによるメンテナンス
i-Serverでは、ソフトのバージョンアップ作業・メールIDの追加などを行う場合、暗号化ソフトである

"SSH"を利用しています。SSHは、IDやパスワードはもちろん、インターネット上のすべての通信データは暗

号化され、安全な環境下でメンテナンス作業（ユーザ追加やバージョンアップなど）を実行できます。

外部からの不正アクセス対策に有効です！！！

情報の収集
日本では、（財）日本情報処理協会内のコンピュータ緊急センター（略称：JPCERT／CC）で不正システム侵入を

中心に、インターネットセキュリティ情報収集・分析・再発防止の検討、セキュリティ技術の教育・啓発活

動を行っています。

i-Serverサポートセンターでは、JPCERT／CCなどにより常に最新の情報をウォッチしています。

迅速なソフトウェアのパッチやバージョンアップ
ソフトウェアのセキュリティホールが発見されたら、迅速な対応が必要です。

i-Serverサポートセンターでは、ソフトウェアのパッチやバージョンアップを入手し、社内システムにより

動作確認を行います。

その後、該当のi-Serverユーザ様にメールにてご連絡し、パッチやバージョンアップ作業を実施いたします。

常に最新情報にしておくことが有効です！！

アカウントの追加などの日々の運用のサポート、不正アクセスのチェック、ソフトウェアのバージョンアップ、

各種設定内容の変更を次のサービスからお選びいただけます。

セキュリティ対策

ナックデザインのソフトウェアメンテナンス

リモートメンテナンスサービス 出張メンテナンスサービス
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